Приложение 2.

Социальные сети

Все и дети и взрослые, как правило, любят социальные сети — ведь там можно общаться, назначать встречи, играть и просматривать видео и фото. Именно их популярность и привлекательна для злоумышленников.

В ходе небольшого эксперимента я создал учетные записи в некоторых популярных сетях. Я использовал настройки, которые устанавливаются по умолчанию, и добавил в друзья пару знакомых. Уже в течение первой недели после регистрации я получил несколько сообщений от незнакомых отправителей, в том числе такие, которые ребенку лучше бы не видеть. 

В одном из них мне предложили участвовать в уникальном конкурсе, где я могу выиграть путевку в Швейцарию. Однако когда я ответил на все вопросы, мне предложили отослать «дешевое» sms-сообщение для того, что бы узнать результат.

В данном случае перед нами классический пример мошенничества. Как показывает практика, даже взрослые, получив подобные сообщения, попадаются на удочку.

Во втором сообщении мне предлагали познакомиться, а ссылка якобы на личные фото отправителя на самом деле вела на порнографический сайт:

Вряд ли кто-либо из наших  родителей порадуется, если их дочь или сын  откликнутся на призыв незнакомца встретиться или пройдут по ссылке, чтобы посмотреть его «личные фотографии».

Но проблема в том, что опасные ссылки могут приходить и от знакомых и друзей. Злоумышленники прилагают немало усилий для того, чтобы заполучить доступ к чужим учетным записям. Логины и пароли воруются на поддельных сайтах, копирующих страницы известных ресурсов. Заманив на такую страницу свою потенциальную жертву (например, с помощью ссылки вроде «интересно — посмотри!»), пользователя под разными предлогами просят ввести свои логин и пароль к социальной сети. Введенные данные попадают к злоумышленникам. В результате они получают доступ к персональной информации пользователя и используют украденную учетную запись в своих целях — для рассылки вредоносных ссылок, спама и мошеннических сообщений. 

